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REDE DE DADOS EM SAUDE BASEADA EM BLOCKCHAIN E IDENTIDADE
DIGITAL DESCENTRALIZADA: UM NOVO PARADIGMA PARA A
INTEROPERABILIDADE NA SAUDE
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RESUMO

A fragmenta¢do de dados e a falta de interoperabilidade entre sistemas de saude no Brasil
comprometem a continuidade do cuidado, dificultam diagndsticos precisos e aumentam os
riscos de desperdicio. Como resposta a esse cenario, a MedSénior, a startup MilSénior, com o
Instituto CPQD, estdo em um projeto de uma solu¢do inovadora dentro do projeto 5G Saude,
com apoio do Fundo das Telecomincagdes (Funttel). Utilizando tecnologias como blockchain,
identidade digital descentralizada (DID) e credenciais verificaveis, foi criada uma plataforma
segura de gestdo de dados de satde centrada no paciente. A solu¢do permite a criacdo de um
prontudrio eletronico inico e interoperavel, com controle baseado no consentimento do titular
dos dados, em conformidade com a LGPD. Validada na rede MedSénior, a iniciativa
demonstrou melhorias na eficiéncia operacional, reducdo de custos e ampliacdo do acesso as
informacdes clinicas. O projeto visa expandir a Rede Descentralizada de Dados em Saude
(RDDS), promovendo um ecossistema digital interoperavel, inclusivo e orientado a
continuidade do cuidado. A arquitetura da solucdo utiliza uma rede blockchain permissionada,
baseada no Hyperledger Fabric, garantindo que os dados s6 possam ser acessados mediante
consentimento explicito do paciente, em conformidade com a Lei Geral de Protecdo de Dados
Pessoais (LGPD). A identidade digital descentralizada assegura que cada paciente possua um
identificador Unico, facilitando a autenticacdo e o compartilhamento seguro de informacgdes
entre diferentes agentes da cadeia de satude, incluindo operadoras, clinicas, hospitais € o Sistema
Unico de Saude (SUS). Durante a fase de validagdo, a solugdo ¢ testada na operadora
MedSénior, integrando funcionalidades evolugdo de consultas, prescri¢do digital, aquisicdo de
medicamentos, solicitagdo e realizagdo de exames, além de consultas de retorno. Essas
aplicacdes demonstraram eficacia na melhoria da eficiéncia operacional e na qualidade do
atendimento, proporcionando aos médicos acesso rapido e confidvel ao historico completo de
saude dos pacientes, independentemente da rede de atendimento utilizada, sendo rede propria
ou rede externa credenciada. Os resultados parciais indicam que a implementacdo dessa
tecnologia pode reduzir significativamente os custos operacionais, evitar exames redundantes
e acelerar os diagnosticos e tratamentos. Além disso, a interoperabilidade com outras
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operadoras de satde suplementar ¢ com o SUS amplia o alcance e a eficicia da solugdo,
promovendo uma integragdo mais ampla do sistema de saude nacional.
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Interoperabilidade de Dados, Open Health, Compartilhamento Seguro de Dados,
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1. SITUACAO PROBLEMA DE OPEN INNOVATION

O mercado de satde vive uma transformagao acelerada, impulsionada pelo aumento
exponencial de dados clinicos, pela necessidade de interoperabilidade entre sistemas e pelas
exigéncias regulatorias de privacidade e seguranga, como a LGPD. Hospitais, clinicas e
operadoras demandam solu¢des que garantam a integridade, rastreabilidade e o
compartilhamento seguro de prontudrios eletronicos, exames e demais registros de pacientes.
Nesse contexto, tecnologias tradicionais de banco de dados centralizados mostram-se

insuficientes para atender a esses requisitos sem gerar gargalos operacionais ou riscos de
violagdo de dados (AGBO et al., 2019).

O sistema de satde brasileiro enfrenta sérios entraves relacionados a fragmentacdo de
dados e a auséncia de interoperabilidade entre diferentes sistemas de informagdo em satde.
Essa desconexdo resulta em uma série de consequéncias negativas: informagdes clinicas
dispersas, dificuldades para compor um histérico médico unificado, duplicidade de exames,
atrasos em diagndsticos e tratamentos, além de uma crescente ineficiéncia operacional nas
instituicdes de satide (WORLD HEALTH ORGANIZATION, 2017). O problema se agrava
quando os pacientes transitam entre diferentes operadoras, clinicas e hospitais — publicos e
privados — sem que seus dados acompanhem essa movimenta¢do. Soma-se a i1sso a auséncia
de mecanismos que permitam ao paciente exercer o controle sobre suas proprias informagoes,
contrariando os principios estabelecidos pela Lei Geral de Protecao de Dados Pessoais (LGPD)
(AGBO; MAHMOUD, 2020).

Diante deste cenario, MedSénior, uma operadora especializada no atendimento a
populagdo idosa, percebeu a necessidade urgente de modernizar o acesso as informacdes de
saude. A operadora identificou que seus pacientes, em especial os de maior vulnerabilidade,
estavam sendo impactados negativamente pela falta de continuidade do cuidado. A busca por
uma solucdo escalavel, segura e centrada no paciente levou a criagao de um projeto de inovagao
aberta, em parceria com o Instituto CPQD, referéncia nacional em pesquisa tecnolégica, e a
MilSénior, empresa que atua no suporte e desenvolvimento de solucdes corporativas em satde.

O contexto de inovagao foi potencializado pelo projeto 5G Satde, apoiado pelo Funttel
(Fundo das Telecomunicagdes) , que previa o uso de novas tecnologias para resolver gargalos
estruturais do setor. Com foco em transformar a forma como os dados sdo geridos,
compartilhados e protegidos, iniciou-se o desenho de uma solucdo baseada em blockchain,
identidade digital descentralizada e consentimento informado como eixo central da
interoperabilidade.

2. INTERVENCAO



A adogdo de blockchain no desenvolvimento de projetos em saude assume papel
estratégico ao oferecer ledger distribuido, imutabilidade das transacdes e controle nativo de
acesso via smart contracts. Esses atributos permitem auditar cada atualiza¢ao de um prontudrio,
assegurar que apenas partes autorizadas consultem informagdes sensiveis e simplificar
processos de faturamento e libera¢ao de autorizagdes (MOHANTA et al., 2019). Além disso, a
descentralizagcdo inerente ao blockchain reduz pontos unicos de falha, fortalece a confianca
entre instituicdes e pacientes, e prepara o ecossistema para novas frentes de pesquisa e
colaboragdo em saude digital (Kuo et al., 2017).

A solugdo desenvolvida no presente projeto tem como base uma arquitetura de dados
inovadora que utiliza blockchain permissionado, identidade digital descentralizada (DID) e
credenciais verificaveis. O objetivo principal foi criar uma plataforma segura e interoperavel
que colocasse o paciente no centro da gestdo de suas informagdes de saude. Com base na
tecnologia Hyperledger Fabric, o sistema garante que os dados sejam acessados somente
mediante consentimento explicito, respeitando a LGPD e reforgando a soberania do cidadao
sobre seus dados (ZHENG et al., 2017).

Cada paciente possui um identificador digital Unico, possibilitando autenticacdo segura
e compartilhamento eficiente de informagdes com multiplos atores da cadeia de saude, como
operadoras, clinicas, hospitais e o proprio SUS. A solucdo foi integrada inicialmente a rede
MedSénior, contemplando funcionalidades como evolugdo de consultas, prescricao digital,
solicitagdao de exames, aquisi¢ao de medicamentos e acompanhamento de retornos.

Para o desenvolvimento da solu¢do, foram necessarios investimentos em infraestrutura
blockchain, integracdo com sistemas legados da operadora, validagcdo juridica sobre
consentimento ¢ LGPD, além da criagdo de um ambiente seguro de testes com dados
anonimizados. A identidade digital dos usuérios foi desenvolvida com base em padrdes
internacionais, como os do W3C, assegurando interoperabilidade futura em escala nacional e
internacional.

A etapa de validagdo foi conduzida em ambiente controlado na MedSénior, com um
grupo piloto de pacientes, profissionais de saude e prestadores. O sistema foi testado em
processos reais, como marcacdo de consultas, emissdo de receitas e andlise de histdricos
clinicos, promovendo a interoperabilidade entre diferentes bases de dados e prestadores —
internos e externos a rede da operadora.

3. RESULTADOS

Um dos grandes desafios do setor de saude ¢ o compartilhamento seguro de dados de
pacientes. A maioria desses dados sdo classificados na Lei Geral de Protecao de Dados (LGPD)
como dados sensiveis e, como tal, sdo objeto de tratamento especial.

Os resultados obtidos até o momento demonstram impacto expressivo na gestdo da
informacao e na qualidade do atendimento. A digitaliza¢do do histérico clinico dos pacientes
em um unico repositdrio interoperavel eliminou a redundéancia de exames e reduziu o tempo
médio de atendimento em unidades assistenciais. Os médicos relataram maior precisdo nos
diagnosticos e melhor capacidade de decisdo clinica, gracas ao acesso imediato ao histérico
completo dos pacientes.Do ponto de vista operacional, a MedSénior reportou reducao nos
custos relacionados a repetigdo de exames e melhoria na logistica de marcagdes e
encaminhamentos. Os prestadores externos também puderam acessar as informagdes de forma
segura e consentida, simulando um ambiente real de intercdmbio entre diferentes redes
assistenciais, com resultados positivos.



Para os pacientes, os beneficios incluem maior transparéncia sobre seus tratamentos e
mais autonomia no controle de seus dados. Casos de migragdo entre operadoras foram
simulados com sucesso, permitindo que o novo plano de saude acessasse integralmente o
histérico do beneficiario — mediante seu consentimento — garantindo continuidade do cuidado
e integridade da informagdo. Essa forma diferenciada de registros em blockchain permissionada
permite o compartilhamento seguro dos dados dos pacientes entre médicos e demais prestadores
de servigos da cadeia e possibilita a portabilidade de dados clinicos de pacientes entre planos
de satde, assim como o acesso aos dados escritos na blockchain permissionada por hospitais,
médicos, laboratérios de andlises clinicas e demais atores de forma mais segura, mediante
consentimento dos pacientes, sendo totalmente compativel com a LGPD.

O ecossistema de saide como um todo também foi beneficiado, ja que a infraestrutura
tecnologica desenhada esté pronta para incluir novos participantes. Institui¢des publicas, como
o SUS, poderao integrar-se a Rede Descentralizada de Dados em Satde (RDDS), ampliando o
alcance e os impactos da solugdo em nivel nacional.

4. CONTRIBUICOES

O projeto apresenta contribuicdes relevantes em diversas dimensdes. No aspecto
econdmico, ha ganhos diretos relacionados a redug¢do de custos operacionais com exames
duplicados, melhoria no fluxo de atendimento e uso racional de recursos assistenciais. O
modelo baseado em blockchain também diminui os custos de conformidade com a LGPD, por
meio da automacgao do controle de consentimentos.

Socialmente, o projeto promove a equidade no acesso a informagdo e a saude,
especialmente para populagdes vulnerdveis como a terceira idade. A possibilidade de
continuidade do cuidado, mesmo apos a troca de operadora ou a consulta em prestadores
externos, € um avango para a qualidade da atengdo priméria e especializada.

Em termos ambientais, a digitalizacdo de processos reduz a necessidade de uso de papel
e deslocamentos fisicos desnecessarios, contribuindo para a sustentabilidade do sistema. A
interoperabilidade digital evita que exames de imagem, por exemplo, sejam impressos ou
repetidos, poupando recursos € tempo dos profissionais.

Na dimensao tecnolégica, o projeto posiciona o Brasil como referéncia na aplicagao de
blockchain e identidade digital no setor de satde. A adocao de padrdes abertos e protocolos
globais, alinhados ao conceito de Open Health, facilita a escalabilidade da solucdo e sua
integracdo com sistemas internacionais.

Gerencialmente, a solucdo demonstra o potencial das parcerias de inovagdo aberta,
unindo conhecimento técnico, infraestrutura publica e necessidades do setor privado em prol
de um modelo de satide mais integrado, eficiente e centrado no paciente.
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